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ACUERDO NUMERO A-028-2021
EL CONTRALOR GENERAL DE CUENTAS

CONSIDERANDO:

Que la Contraloria General de Cuentas, conforme el articulo 232 de la Constitucién Politica de la Republica de Guatemala, se
encuentra instituida como una entidad técnica fiscalizadora de los ingresos, egresos y en general de todo interés hacendarlo de
los organismos del Estado, los municipios, entidades descentralizadas y auténomas, asi como, de cualquier persona que reciba,
administre o invierta fondos del Estado o en cuyo capital tenga participacién, asimismo, de las que hagan colectas publicas.

CONSIDERANDO:

Que el Decreto Numero 31-2002 del Congreso de la Republica, Ley Organica de la Contraloria General de Cuentas, establece
como parte de sus atribuciones, ser el érgano rector de control gubernamental; y para el efecto, emitir disposiciones, politicas y
procedimientos dentro del ambito de su competencia, con observancia y cumplimiento obligatorio para todos los organismos,
entidades y personas a que se refiere el articulo 2 de la misma Ley; asimismo, le corresponde normar el control interno
institucional y la gestién de las unidades de auditoria interna, a fin de coadyuvar con la correcta ejecucion de sus funciones: por
lo que, se requiere la aplicacion de normas y procedimientos técnicos eficientes y eficaces, que contribuyan a la gestiéon de
riesgos y de control de las entidades a fiscalizar; que permitan el estricto control del destino y uso de los recursos publicos y
patrimonio del Estado.

CONSIDERANDO:

Que para fortalecer las funciones y atribuciones que ejecutan las entidades sujetas a fiscalizacion, se deben implementar normas
técnicas, procesos de gestion de riesgo, procedimientos, principios y valores éticos, que rigen y coordinan el control
gubernamental, asi como, adoptar las mejores practicas establecidas en la legislacion nacional e internacional aplicable a éstas.

POR TANTO:

Con fundamento en los articulos citados y, segun lo regulado en los articulos 1, 2, 3 literales a), f) y g), 4 literales a),c)yn), 5,6y
13 literales g) y ) del Decreto Numero 31-2002, del Congreso de la Republica, Ley Organica de la Contraloria General de
Cuentas.

ACUERDA:

APROBAR EL SISTEMA NACIONAL DE CONTROL INTERNO
GUBERNAMENTAL (SINACIG)

ARTICULO 1. Objeto.

El Sistema Nacional de Control Interno Gubernamental, también denominado -SINACIG-, es el conjunto de objetivos,
responsabilidades, componentes y normas de control interno, con el propdsito de asegurar el cumplimiento de objetivos
fundamentales de cada entidad. El SINACIG se fundamenta en el ordenamiento juridico guatemalteco y las mejores
practicas técnicas de los marcos normativos internacionales.
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ARTICULO 2. Sujetos obligados y ambito de aplicacion.

Las disposiciones que conforman el SINACIG, son de observancia general y obligatoria, debe ser aplicado para ejercer el
------------------ control interno institucional y la gestion de riesgos, por parte de la maxima autoridad, equipo de direccion, auditor interno y
servidores publicos de las entidades a que se refiere el articulo 2, del Decreto Numero 31-2002, del Congreso de la
Republica.

ARTICULO 3. Actualizacioén.

El contenido del Sistema Nacional de Control Interno Gubernamental, sera revisado periddicamente por parte de la
dependencia correspondiente de la Contraloria General de Cuentas, para su actualizacion y adecuacion cuando las
necesidades del proceso de fiscalizacion asi lo requieran. Las modificaciones se haran del conocimiento de las entidades
sujetas a fiscalizacion.

ARTICULO 4. Capacitacion.

La Contraloria General de Cuentas impartira capacitacion a las entidades sujetas a fiscalizacion, para el proceso de
implementacién del SINACIG, durante el ejercicio fiscal 2021.

ARTICULO 5. Transitorio.

La interpretacion de las disposiciones contenidas en el presente Acuerdo, seran resueltas por el Contralor General de
Cuentas.

ARTICULO 6. Transitorio.

Las entidades sujetas a fiscalizacién y control gubernamental, continuaran aplicando las Normas Generales de Control
Interno contenidas en el Acuerdo 09-03 hasta finalizar el ejercicio fiscal 2021. La aplicacion y ejecucion del SINACIG
entrara en vigencia a partir del 1 de enero de 2022.

ARTICULO 7. Transitorio.

La Méaxima Autoridad de las entidades sujetas a fiscalizacion y Control gubernamental, debe aprobar y publicar en su portal
electrénico, a mas tardar el 30 de abril de 2022, la Matriz de Evaluacion de Riesgos, Mapa de Riesgos, Plan de Trabajo de
Evaluacion de Riesgos y el Informe Anual de Control Interno. La Matriz de Continuidad de Evaluacion de Riesgos, a mas
tardar el 13 de enero de 2023.

ARTICULO 8. Derogatoria.

Se deroga el Acuerdo Numero 09-03 de fecha 8 de julio de 2003, a partir del 01 de enero de 2022.
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ARTICULO 9. Vigencia.

El presente acuerdo entrara en vigencia el dia de su publicacién en el Diario de Centroamérica.
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= Dado en la ciudad de Guatemala, el trece de julio dedos mil veintiuno.
DR. EDWIN HUMBERTO SALAZAR JEREZ
CONTRALOR GENERAL DE CUENTAS
CONTRALORIA GENERAL DE CUENTAS

ACUERDO NUMERO A-028-2021
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SISTEMA NACIONAL DE CONTROL INTERNO GUBERNAMENTAL

INTRODUCCION
El Sistema Nacional de Control Interno Gubernamental -SINACIG- incluye las mejores practicas de los marcos normativos
emitidos por las organizaciones internacionales siguientes: Comité de Organizaciones Patrocinadoras de la Comisiéon Treadway
(COSO por sus siglas en inglés), la Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA por sus siglas en
inglés) y la Organizacion Internacional de Entidades Fiscalizadoras Superiores (INTOSAI por sus siglas en inglés).
Adicionalmente se ha tomado como base normativa la legislacion nacional, manuales y guias emitidos por los entes rectores de
las finanzas, planificacion, gestion del recurso humano y aspectos fiscales del pais.

El SINACIG es adaptable a diferentes entidades independientemente del tamafio, estructura, complejidad de procesos y
naturaleza de actividades. Aplica a la entidad como a nivel de procesos, unidades ejecutoras, direcciones y areas.

Impulsa los siguientes aspectos:
* Practicas éticas y valores.

» La promocioén de una cultura de control y evaluacién de riesgos a cargo de la maxima autoridad de la entidad y equipo de
direccion.

» Consecucion de objetivos de la entidad en una o mas categorias separadas, pero con areas comunes (estratégicos, operativos,
de informacién y cumplimiento normativo), asi como proporcionar seguridad para que estos se cumplan.

» Formulacion de manuales, politicas, sistemas o formularios y acciones que los servidores publicos ejecutan en cada nivel de la
entidad en cumplimiento del control interno.

El SINACIG promueve una cultura de cumplimiento de la maxima autoridad, equipo de direccién y servidores publicos. Asimismo,
enfatiza la responsabilidad que tiene la Unidad de Auditoria Interna de asistir a la entidad en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia y eficiencia, para la mejora continua.

1. SISTEMA NACIONAL DE CONTROL INTERNO
GUBERNAMENTAL -SINACIG-

La Contraloria General de Cuentas es el ente rector del control gubernamental de conformidad con su Ley Organica.

"El control gubernamental es el conjunto de principios, 6rganos, normas y procedimientos que rigen y coordinan el ejercicio de
control interno y externo gubernamental™.1

El Control Interno Institucional es ejercido por la maxima autoridad, equipo de direccién, servidores publicos y la Unidad de
Auditoria Interna, responsables del disefio, implementacion, supervision, operaciones realizadas y evaluacion, en el ambito de
las funciones que les correspondan.
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El Sistema Nacional de Control Interno Gubernamental -SINACIG-, es el conjunto de objetivos, responsabilidades, componentes
y normas de control interno emitidas por el ente rector del control gubernamental, de observancia obligatoria para las entidades
SUJetas a la fiscalizacion, para obtener seguridad en el cumplimiento de los objetivos fundamentales, con el propdsito de conocer
el entorno de control, la evaluacion de riesgos y actividades de control, que permitan generar informacién y comunicacion de los
resultados obtenidos, utilizando procesos de supervision.

Sirve de base para el disefio de los procesos dinamicos de control interno de las entidades, ejecutados por la maxima autoridad,
equipo de direccion y servidores publicos, para alcanzar los objetivos institucionales siguientes:

* Ejecucion eficiente y eficaz de los recursos publicos.

» Cumplimiento de leyes y regulaciones aplicables.

* Presentacion de informacion financiera y no financiera.

» Salvaguarda de los recursos para evitar pérdidas, mal uso y dafio.

» Cumplimiento de rendicion de cuentas.

2. OBJETIVOS INSTITUCIONALES DE CONTROL INTERNO

Los objetivos permiten ejecutar las operaciones de manera ordenada, ética, econdmica, eficiente y efectiva, para cumplir con las
obligaciones de responsabilidad, leyes, regulaciones y la salvaguarda de los recursos de la entidad, abuso, mala administracion,

fraude, errores e irregularidades.

Los objetivos estan relacionados con las actividades de apoyo a la estrategia de la entidad, que incluyen objetivos estratégicos,
operativos, informaciéon y cumplimiento normativo.

El SINACIG establece cuatro categorias de objetivos de control interno que las entidades deben cumplir, los cuales se describen
a continuacion:

2.1. Objetivos Estratégicos

La maxima autoridad es responsable de desarrollar objetivos estratégicos que proporcionen un vinculo con las practicas de la
entidad, para apoyar los planes y programas, los cuales deben ser especificos, medibles, alcanzables y relevantes. Los objetivos
estratégicos deben ser del conocimiento de todos los niveles de la estructura organizacional de la entidad, en la parte que les
corresponda.

2.2. Objetivos Operativos

La maxima autoridad es responsable de definir los objetivos operativos de la entidad e incluirlos en la planificacién estratégica de
acuerdo a los lineamientos de las entidades rectoras de Planificacion y de las Finanzas Publicas del Estado. Enfocara estos
objetivos hacia la eficiencia de los planes de accién y lograr que los procesos se cumplan en los tiempos establecidos, lo que
medira de acuerdo al grado de cumplimiento en la prestacion de servicios o entrega de productos a los beneficiarios.

La maxima autoridad debera definir los objetivos de proteccién de los bienes del Estado a su cargo, por lo que considerara
estrategias de salvaguarda y mantenimiento de los bienes, uso eficiente de los mismos, prevencién de pérdidas por uso
inadecuado, controles sobre las altas y bajas.

2.3. Objetivos de informacioén

Los objetivos de informacion se refieren a la calidad de los informes generados por la entidad, ya sea de caracter financiero y no
financiero; la informacién de uso interno, permite llevar a cabo las actividades operativas y toma de decisiones; la de uso externo,
como parte de las responsabilidades, las cuales permitiran la rendicién de cuentas para informar a las partes interesadas.

2.3.1. Objetivos de Informacién Financiera Externa
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Las entidades que manejan y administran fondos publicos, tienen la responsabilidad de rendir cuentas sobre el uso de los
recursos asignados y obtenidos, para presentar la situacion financiera libre de errores importantes y que cumpla con las normas
contables correspondientes, asi como las leyes y regulaciones aplicables.

2.3.2. Objetivos de Informacién no Financiera Externa

Las entidades con responsabilidad de suministrar informacién no financiera a entes reguladores, fiscalizadores, financieros y
otras partes interesadas, deben cumplir con los criterios de presentaciéon y requerimientos solicitados, de acuerdo a las
disposiciones juridicas y normativas aplicables.

2.3.3. Objetivos de Informacion Financiera y no Financiera Interna

La maxima autoridad y equipo de direccion deben definir la informacioén interna que se requiere preparar en los diferentes niveles
de la entidad para la toma de decisiones, asi como el propésito, al nivel de detalle, precision y la frecuencia, basado en las
necesidades para cumplir con las responsabilidades de acuerdo al mandato legal y normativa aplicable.

2.4. Objetivos de Cumplimiento Normativo

Las entidades estan sujetas a leyes, regulaciones, normativas y compromisos contractuales, por tal razén, se deben establecer
controles adecuados para asegurar su cumplimiento integral.

3. NORMAS APLICABLES A LAS RESPONSABILIDADES EN EL
CONTROL INTERNO

Las responsabilidades en el control interno se describen a continuacion:

3.1. Maxima Autoridad

La maxima autoridad de la entidad es responsable por el disefio, implementacion y conducciéon de un efectivo control interno.
Asimismo, es la principal promotora de una cultura de cumplimiento y rendicién de cuentas, lo cual tendra un impacto en el
entorno de control y en los demas componentes del SINACIG.

La maxima autoridad de cada entidad, es responsable por la autoridad que debe ejercer respecto de otras entidades en el ambito
de la centralizacion normativa y descentralizacion operativa, por lo cual se deben establecer mecanismos y procedimientos
adecuados de control interno y cumplimiento de las disposiciones emanadas por los entes rectores.

Las responsabilidades de la maxima autoridad en el control interno incluiran:

3.1.1 Ejercer la autoridad para impulsar el cumplimiento del control interno.

3.1.2 Establecer los principios, valores y normas éticas de la entidad y dar el ejemplo con el cumplimiento de los mismos.

3.1.3 Definir la estructura de la entidad con los puestos o cargos.

3.1.4 Aprobar las competencias requeridas para el desarrollo de las funciones del personal.

3.1.5 Aprobar y velar por el cumplimiento de los procesos y practicas de rendicion de cuentas.

3.1.6 Definir y velar por el cumplimiento de los procesos de supervision, con el apoyo del equipo de direccion.

3.1.7 Definir, aprobar y monitorear la metodologia de evaluacién y la tolerancia al riesgo, a través del equipo de direccion.

3.1.8 Aprobar el disefio y segregacion de las actividades de control, a todos los niveles de la entidad.

3.1.9 Revisar los resultados de las evaluaciones de control interno, asi como el impacto y las acciones a tomar.
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3.1.10 Ejecutar de forma eficiente el nivel de control que le haya sido asignado en el SINACIG y en la normativa vigente de la
entidad.

3.1.11 Aprobar el informe anual de control interno de la entidad.

3.1.12 Considerar y reportar la exposicion a riesgos de fraude y corrupcién en la entidad.

3.2. Equipo de Direccion

El equipo de direccion de cada entidad, es responsable de cumplir, en su area, con las normas de control interno y la aplicacion
de las disposiciones emanadas por los entes rectores.

Las responsabilidades dentro de su area, del equipo de direccion en el control interno incluiran:

3.2.1 Ejecutar de forma eficiente el nivel de control que le haya sido asignado en las funciones del puesto o cargo, normativa
vigente en la entidad y el SINACIG.

3.2.2 Ejercer la autoridad del control interno.

3.2.3 Cumplir y supervisar los principios, valores y normas éticas de la entidad.

3.2.4 Definir la estructura del area de su competencia con los cargos, puestos y funciones, para solicitar la aprobacién de la
maxima autoridad de la entidad.

3.2.5 Determinar las competencias requeridas para el desarrollo de las funciones de los servidores publicos jerarquicamente
asignados al area.

3.2.6 Supervisar y velar por el cumplimiento de los procesos y practicas de rendicién de cuentas.

3.2.7 Definir y velar por el cumplimiento de los procesos de control interno, con el apoyo de los servidores publicos
jerarquicamente asignados.

3.2.8 Seguimiento y actualizacién constante de las actividades de control interno.

3.2.9 Publicacion de las actividades de control, para conocimiento de los servidores publicos jerarquicamente asignados.

3.2.10 Revisar los resultados de las evaluaciones de control interno e implementar las acciones correctivas.

3.2.11 Considerar y reportar la exposicion a riesgos de fraude y corrupcion en la entidad.

3.3. Servidor Publico

Los servidores publicos son responsables por la operatividad eficiente de los procesos, actividades y tareas del puesto o cargo y
por la supervisiéon continua a la eficacia de los controles integrales.

Las responsabilidades del servidor publico en control interno incluiran:

3.3.1 Cumplir con las normas incluidas en el SINACIG.

3.3.2 Cumplir con las politicas, procedimientos y aspectos legales de la entidad.

3.3.3 Actualizarse constantemente sobre los procedimientos operativos y de control interno de la entidad.

3.3.4 Participar en las capacitaciones que promueva la entidad y que fortalezcan sus funciones.
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3.3.5 Conducirse bajo principios y valores incluidos en el cédigo de ética de la entidad.
_________________ 3.3.6 Reportar las faltas al control interno o irregularidades observadas en el ejercicio de sus funciones.
3.3.7 Considerar y reportar la exposicion a riesgos de fraude y corrupcion en la entidad.

3.4. Auditor interno

El auditor interno de cada entidad, es responsable de dirigir las actividades y asignaciones de aseguramiento y consulta, con el
proposito de agregar valor y fortalecer el control interno a través de las recomendaciones, de forma objetiva e independiente.

El Auditor Interno tiene las responsabilidades siguientes:

3.4.1 Elaborar el Plan Anual de Auditoria -PAA- con un enfoque basado en riesgos relevantes de la entidad. Debe estar aprobado
por la maxima autoridad y presentado a la Contraloria General de Cuentas a mas tardar el 15 de enero de cada afio, en el
sistema electronico asignado.

3.4.2 Evaluar la eficiencia en la aplicacion del SINACIG, para dar respuesta a los riesgos de la entidad que pudieran afectar los
procesos de gobernanza, evaluacion de riesgos y control, ésta se realizara de conformidad con la normativa especifica de
Auditoria Interna.

3.4.3 Dar seguimiento a la implementacién de las recomendaciones incluidas en los informes de Auditoria Interna y los emitidos
por Auditoria Externa.

3.4.4 Desarrollar y mejorar las competencias del personal a su cargo, relacionadas con la buena gobernanza, evaluaciéon de
riesgos, control interno y mejores practicas de Auditoria Interna, basadas en capacitaciones y formacién en estandares
internacionales en el sector publico, asi como en las normas, leyes y regulaciones aplicables a la entidad.

3.4.5 Actuar de acuerdo a principios y valores incluidos en el cédigo de ética de la entidad.

3.4.6 Brindar servicios de aseguramiento y consulta, sin asumir funciones operativas y de gestion. Estos se realizaran de
conformidad con la normativa especifica de Auditoria Interna.

3.4.7 informar a la maxima autoridad de las funciones y actividades realizadas por la Auditoria Interna.
3.4.8 Considerar y reportar la exposicion a riesgos de fraude y corrupcion en la entidad.
4. COMPONENTES DE CONTROL INTERNO

Se refieren a los criterios técnicos y metodoldgicos de control interno, aplicables a las entidades sujetas a la fiscalizacion de la
Contraloria General de Cuentas.

Los componentes de control interno han sido disefiados para brindar seguridad, alcanzar la efectividad en los procesos de
gobernanza, evaluacion de riesgos y de control, para lograr los objetivos de la entidad.

Los componentes de control interno estan estructurados y contienen las normas siguientes:
* Entorno de Control y Gobernanza.

» Evaluacion de Riesgos.

+ Actividades de Control.

* Informacion y Comunicacion.
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* Supervision.
4.1. Normas Relativas al Entorno de Control y Gobernanza

El Entorno de Control y Gobernanza esta conformado por el conjunto de normas, procesos y estructuras organizacionales que
constituyen los fundamentos sobre los que se debe desarrollar el control interno en todos los niveles de la entidad.

La maxima autoridad de la entidad debera impulsar la buena gobernanza y practicas integras de control interno, incorporandolas
en las declaraciones de mision y vision institucionales, asi como en planes estratégicos institucionales, disefio de manuales de
politicas y procedimientos y otras guias que regulen el comportamiento de los servidores publicos.

4.1.1. Integridad, Principios y Valores Eticos

La maxima autoridad debe guiar con sus acciones, la practica de los valores, ética, filosofia de la entidad y el apego a las leyes,
regulaciones, politicas y procedimientos, por lo que se debera considerar como minimo lo siguiente:

a) La filosofia de Control Interno

La filosofia de control interno, debe nacer de la mision y vision institucionales, asi como de la integridad y valores éticos, que
regiran el entorno de control y el comportamiento de los servidores publicos.

b) Politicas de Prevencion de la Corrupcion
Las politicas de la entidad deben incluir el disefio e implementacién de acciones de prevencion de la corrupcion.
c) Disefiare implementar un Cédigo de Etica

El cédigo de ética de la entidad debe considerar en el contenido, las diferentes leyes y normativas relacionadas, como la Ley de
Probidad y Responsabilidades de Funcionarios y Empleados Publicos y su Reglamento.

La maxima autoridad delegara en el equipo de direccion y la unidad especializada el disefio, implementacién y divulgacion del
codigo de ética.

El codigo de ética debe ser revisado periédicamente y actualizado cuando corresponda, por la unidad especializada.
El cédigo de ética debe aprobarse por la maxima autoridad y publicarse en el portal electronico de la entidad.

El cédigo de ética debe estar a disposicion de todos los servidores publicos. El equipo de direccion de la entidad, sera
responsable de validar la lectura y comprension.

d) Considerar Practicas Eticas en Politicas y Procedimientos

Las practicas éticas tienen alcance transversal en todas las politicas y procedimientos de la entidad y deben ser consideradas en
el disefio de las mismas.

e) Acciones por desviaciones del Cédigo de Etica
La maxima autoridad debe asegurar que se tomen las acciones establecidas en el codigo de ética de forma oportuna y
consistente, en todos los niveles de la entidad y en funcidon de la gravedad de la desviacion detectada, teniendo en cuenta,

ademas, las repercusiones o efecto en las leyes u otras regulaciones.

f) Evaluar el cumplimiento del Cédigo de Etica y la Politica de Prevencion de la Corrupcion

https://leyes.infile.com/visualizador2/index.php?id=83383#

8/36



7/28/2021 INFILE - ACUERDO A-028-2021

La méaxima autoridad debe evaluar el cumplimiento del codigo de ética y la politica de prevencion de la corrupcion, a través de la
— Supervision oportuna del equipo de direccion y las actividades de aseguramiento de la Unidad de Auditoria Interna, considerando
que existan los criterios siguientes:

* El cddigo de ética, debe ser claro, comprensible, que contenga el comportamiento esperado de los servidores publicos y las
sanciones adecuadas a las faltas al codigo.

 La politica de prevencion de la corrupcion debe incluir acciones especificas de los servidores publicos, en las relaciones con
usuarios de los servicios de la entidad y proveedores.

» Acciones para comunicar el codigo de ética y la politica de prevencion de la corrupcién, asi como facilitar la consulta para los
servidores publicos.

» Un programa de capacitacion relacionado.

* Declaraciones de los servidores publicos del conocimiento y comprension del codigo de ética y la politica de prevencion de la
corrupcion.

» Canales adecuados y confidenciales para que los servidores publicos puedan plantear exposicion de faltas a la ética.

+ Un Comité de Etica (con linea de reporte hacia la maxima autoridad) con la responsabilidad de evaluar e investigar faltas éticas
y las consecuencias.

« El Comité de Etica debe presentar informes periédicos a la maxima autoridad sobre la evaluacion del cumplimiento del codigo
de ética y la politica de prevencion de la corrupcion.

4.1.2. Fortalecer y Supervisar la Efectividad del Control Interno

Un efectivo control interno permite el alcance de objetivos y evaluacion de riesgos, por lo que la maxima autoridad, a través del
equipo de direccién de la entidad, fortalecera y supervisara los procesos y desempefio del personal, tomando en consideracion
los criterios siguientes:

a) Fortalecer las Competencias de Control Interno

La maxima autoridad y el equipo de direccion, deben desarrollar politicas enfocadas en fortalecer a los servidores publicos en las
competencias de control interno, a través de un programa de capacitacion continua y evaluacion de desempefio.

b) Definir Procesos de Supervision

La maxima autoridad debe definir los procesos de supervision que aseguren el cumplimiento del control interno, los cuales
deberan incluirse en los manuales de politicas y procedimientos de la entidad. La maxima autoridad podra apoyarse en la
supervision ejecutada por el equipo de direccion y la actividad de aseguramiento de la Unidad de Auditoria Interna.

c) Fortalecer la Unidad de Auditoria Interna -UDAI-

La maxima autoridad debe contar con una Unidad de Auditoria Interna y cumplir con lo siguiente:

 Asignacion presupuestaria que le permita contar con una adecuada y suficiente estructura organizacional, personal, niveles
salariales, capacitacion continua y herramientas tecnolégicas adecuadas.

» Asegurarse de contar en la UDAI con profesionales de la Contaduria Publica y Auditoria, que sean colegiados activos.
» La UDAI podra incorporar asistentes de auditoria de apoyo a las revisiones, quienes deberan contar con estudios de Contaduria

Pudblica y Auditoria.

https://leyes.infile.com/visualizador2/index.php?id=83383# 9/36



7/28/2021

INFILE - ACUERDO A-028-2021

» La UDAI podra incorporar profesionales, colegiados activos, de otras especialidades académicas, competentes para la actividad
de Auditoria Interna, (uso de especialistas).

» Asegurar la autoridad e independencia de la UDAI.

* Acceso irrestricto a informacién, instalaciones y recursos de las diferentes areas de la entidad.

« Establecer lineas de comunicacion efectivas con el Auditor Interno.

» Asegurarse que la UDAI no asuma actividades operativas, administrativas, financieras y otras que comprometan su objetividad
e independencia.

* Velar por el cumplimiento de las recomendaciones emitidas por la UDAL.

4.1.3. Estructura Organizacional, Asignacion de Autoridad y Responsabilidad

La entidad debera contar con una estructura organizacional que fomente la eficiencia y efectividad operacional de lineas
jerarquicas, autoridad en los procesos y responsabilidades de los servidores publicos, de conformidad con su ley especifica,
considerando lo siguiente:

a) Estructura Organizacional

La maxima autoridad debe contar con la estructura organizacional de puestos o cargos que se ajusten con el tamafio, naturaleza
y complejidad de los procesos de la entidad.

La estructura organizacional debera apoyar al Plan Operativo Anual y el presupuesto asignado.

b) Lineas de Reporte

La maxima autoridad debe contar con lineas de reporte que permitan un adecuado proceso de delegacién de autoridad y
definicién de responsabilidad, para una rendicién de cuentas sobre el uso de los recursos asignados. Estas lineas de reporte
deberan incluirse en los descriptores de puestos y/o cargos y funciones de los servidores publicos.

4.1.4. Administracion del Personal

Se refieren a los criterios legales, técnicos y metodoldgicos aplicables a la entidad, para que el sistema de administracion de
personal con relacion laboral, se defina y ajuste en funcién de los objetivos institucionales para alcanzar la eficiencia, efectividad,
economia y equidad en las operaciones.

La maxima autoridad, de conformidad con leyes, reglamentos y pactos colectivos de condiciones de trabajo, debe considerar lo
siguiente:

a) Establecer Politicas y Procedimientos de Administracion de Personal

Las politicas y procedimientos de administracion de personal, deben apoyar la ejecucion del Plan Operativo Anual y el alcance
de objetivos institucionales. Se disefiaran de acuerdo con la estructura, naturaleza y complejidad de los procesos de la entidad,
que permitan definir la autoridad, responsabilidad por cada puesto de trabajo y eficiencia del servidor publico.

En las politicas deben incluirselos procesos de cumplimiento normativo laboral, enfocadas en el control del personal, vacaciones,
rotacion del personal y de prestaciones laborales.

Las politicas y procedimientos deben revisarse y/o actualizarse periddicamente cuando corresponda.

b) Clasificacion de Puestos o Cargos
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Dictar las politicas que le permitan clasificar los puestos o cargos de acuerdo a las disposiciones legales correspondientes.

Cada entidad, para clasificar los puestos o cargos, debe basarse en las disposiciones legales que le apliquen, elaborando el
manual de descripcion de puestos o cargos y funciones correspondientes. EI manual debe estar aprobado, revisado
periédicamente y actualizado cuando corresponda.

c) Delegacion de Autoridad y Definicion de Responsabilidades de los Servidores Publicos

En funcion de los objetivos y la naturaleza de las actividades, la maxima autoridad delegara la autoridad prevista en la ley cuando
corresponda, en los distintos niveles de mando, de manera que cada servidor publico asuma la responsabilidad en el campo de
su competencia, para que puedan tomar decisiones en los procesos de operacién y cumplir las funciones que les sean
asignadas.

d) Competencias, Planes de Capacitacion y formacioén

La maxima autoridad y equipo de direccion deben definir las competencias requeridas para que los servidores publicos cumplan
eficientemente las responsabilidades que contribuyan al logro de los objetivos. Estas deben estar claramente definidas en el
manual de descripcién de puestos o cargos y funciones.

La entidad debe establecer procesos y estrategias de capacitacion y formacién para los servidores publicos, basados en las
competencias que permitan cumplir eficientemente los planes institucionales.

e) Procesos de Seleccion, Contratacion, Desarrollo y Retencion de los Servidores Publicos
La maxima autoridad y equipo de direccion deben disefiar y autorizar las politicas para la seleccion, contratacion, desarrollo y
retencion de los servidores publicos, considerando los requisitos legales y regulaciones aplicables emitidos por los entes rectores

de la gestion del recurso humano del Estado. Se debe contar con procesos estructurados formalmente y consignados en el
Manual de Procedimientos correspondiente.

El proceso de seleccion y contratacion debe considerar la idoneidad para el puesto y aplicar la equidad en la seleccion.

La maxima autoridad y equipo de direccién de la entidad deben disefiar y ejecutar anualmente como minimo, un proceso de
evaluacion de desempefio apoyado por metodologias confiables y competencias definidas en el manual de descripcion de
puestos y funciones.

El equipo de direccion debe desarrollar un plan de capacitaciéon que permita alcanzar las competencias definidas en el manual de
descripcion de puestos y funciones, de acuerdo con el resultado de las evaluaciones de desempefio.

La maxima autoridad debe dictar las politicas que propicien la estabilidad laboral y el bienestar de los servidores publicos, asi
como programas motivacionales que contribuyan al logro de los objetivos institucionales.

f) Planificacion de la Promocion y Sucesion de los Servidores Publicos

La maxima autoridad debe establecer politicas de promocion y sucesion de los servidores publicos.

La promocién debe basarse en la evaluacion de desempefio y desarrollo de competencias.

La maxima autoridad y equipo de direccion deben administrar la sucesion de los puestos o cargos claves de la entidad.

4.1.5. Rendicion de Cuentas

La maxima autoridad de la entidad, debe normar y velar porque la rendicion de cuentas constituya un proceso, que abarque
todos los niveles y ambitos de responsabilidad.

a) Cumplimiento de Rendicién de Cuentas
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La maxima autoridad debe asegurarse del cumplimiento de los procesos de rendicion de cuentas, aplicables a todos los
servidores publicos, sobre los resultados de la gestion y de los recursos asignados. En el caso de incumplimiento debera adoptar
las medidas correctivas y disciplinarias correspondientes.

b) Rendiciéon de Cuentas del Alcance de Objetivos y Desempefiio Institucional

La maxima autoridad debe asegurarse que el equipo de direccidn rinda cuentas periédicamente sobre el alcance de objetivos
institucionales, desempefio del Plan Operativo Anual y Ejecucion Presupuestaria.

La maxima autoridad y equipo de direccidon deben observar que en la rendiciéon de cuentas, sobre el logro de los objetivos y
desempenio de la entidad, informen el cumplimiento de las metas establecidas en el Plan Estratégico Institucional.

4.2. Normas Relativas de Evaluacion de Riesgos

Se refieren a los criterios técnicos y metodolégicos aplicables a la entidad, para que el Entorno de Control y Gobernanza y los
demas componentes del SINACIG, funcionen y se encuentren alineados a los objetivos estratégicos, operativos, de informacion y
de cumplimiento normativo, lo cual permitird alcanzar eficiencia, efectividad y economia en la gestion, ademas de una eficiente
gestion del riesgo.

Los sistemas de administracion general del Estado, se fundamentan en los conceptos de centralizacion normativa y
descentralizacion operativa, para lo cual la definicién de las politicas, las normas y procedimientos, se centralizaran en la maxima
autoridad. La toma de decisiones de la gestion de riesgos se realizara en las areas de entidad. Las normas aplicables a la
evaluacion de riesgos se refieren a:

4.2.1. Filosofia de Administracion General

Las entidades deben adaptar principios generales de administracion, enfoques y tendencias de modernizacion del Estado, que
sean compatibles con el marco legal y las tecnologias de informacion actualizadas que le apliquen.

La aplicacién de los principios generales de administracion, debe estar orientada al fortalecimiento de la vision, misién y objetivos
institucionales establecidos dentro de un marco de transparencia, rendicion de cuentas, eficacia, eficiencia, economia y equidad.

4.2.2. Gestion por Resultados

La maxima autoridad debe orientar los esfuerzos del recurso humano, financiero y tecnolégico, sean estos internos o externos,
hacia la consecucion de resultados de desarrollo, incorporando politicas, estrategias, recursos y procesos, para mejorar la toma
de decisiones, la transparencia y la rendicion de cuentas.

El enfoque debe estar disefiado para lograr la consistencia y coherencia entre los resultados de desarrollo del pais y las
funciones de la entidad.

La méaxima autoridad de la entidad debe cumplir con las guias de gestion por resultados emitidas por los entes rectores de las
Finanzas Publicas y Planificaciéon del Estado.

4.2.3. Identificar los Objetivos de la Entidad

La maxima autoridad de la entidad, a través de la unidad especializada, debe considerar para la evaluacidon de riesgos los
objetivos estratégicos, operativos, de informacién y de cumplimiento normativo, establecidos en el Plan Estratégico Institucional
(PEI), Plan Operativo Multianual (POM) y Plan Operativo Anual (POA), de acuerdo a los requerimientos de los entes rectores de
Planificacion y de Finanzas Publicas del Estado.

4.2.4. Alineacion de Objetivos

La maxima autoridad a través de la unidad especializada, debe verificar que PEI, POM y POA estén alineados con los objetivos
institucionales, responsabilidades definidas en la normativa de la entidad y considerar las acciones prioritarias, para el
cumplimiento de las politicas publicas del Estado, definidos por los entes rectores de la Planificacion y de Finanzas Publicas del
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Estado.

4.2.5. Evaluacion de Riesgos
La maxima autoridad, equipo de direccion y unidad especializada de la entidad, deberan integrar la evaluacion de riesgos en los
procesos de gobernanza, estratégicos y de operaciones lo que contribuira a la mejora de la eficiencia de las operaciones e

incrementara la certeza del alcance de objetivos institucionales, un eficaz desempefio y salvaguarda de los bienes del Estado.

La evaluacion de riesgos esta disefiada para identificar eventos potenciales que puedan afectar a la entidad, gestionar los
riesgos aceptados y proporcionar una seguridad razonable sobre el logro de los objetivos.

Para cumplir con la evaluacién de riesgos se debe utilizar como minimo la Guia No. 1, Evaluaciéon de Riesgos de las Entidades
Gubernamentales, considerando los elementos siguientes:

a) Identificar los objetivos de la entidad.

b) Identificar las estrategias y planes de accion.
c) Identificar eventos.

d) Evaluar riesgos.

e) Establecer posibles respuestas al riesgo.

f) Evaluar el riesgo residual.

g) Establecer la tolerancia al riesgo.

Las entidades deben tener aprobado por la maxima autoridad y publicado en el portal electronico, a mas tardar el 13 de enero de
cada ano, los siguientes documentos:

a) Matriz de Evaluacion de Riesgos.

b) Mapa de Riesgos.

c) Plan de Trabajo de Evaluacién de Riesgos.

d) Matriz de Continuidad de Evaluacion de Riesgos.

4.2.6. Consideracion de la Exposicion a Riesgos de Fraude y Corrupcion

La maxima autoridad, equipo de direccién y la unidad especializada de la entidad, deben considerar dentro de la evaluacién de
riesgos, la identificacion y valoracion de los riesgos relacionados con el fraude y corrupcion, que afecten la presentacion de la
informacion y la salvaguarda de los recursos y bienes de la entidad.

Los riesgos deben evaluarse e incluirse en la matriz de riesgos de la entidad.

La identificacion de los fraudes y corrupcion, ante la respuesta a estos riesgos, debera alinearse con la normativa aplicable, por
lo que adicionalmente se debera considerar:

a) Incentivos, influencia y presiones al servidor publico para cometer fraude y corrupcion.
b) Areas o procesos en las que se presente mayor oportunidad de fraude y corrupcion.

c) Actitudes vy justificaciones del servidor publico ante la oportunidad del fraude y corrupcion.
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4.2.7. Efectos de Jos Cambios en la Administracion General de la Entidad y la Evaluacion de Riesgos

La maxima autoridad, equipo de direccion y la unidad especializada de la entidad deben considerar dentro de la evaluacion de
riesgos, los cambios en la estructura organizacional y procesos de la entidad, asi como los cambios del entorno externo, que
pudieran afectar el alcance de objetivos y probabilidad de exposicién a riesgos.

4.3. Normas Relativas de las Actividades de Control

La maxima autoridad y equipo de direcciéon de la entidad, deben establecer actividades de control que permitan incrementar la
posibilidad de alcanzar objetivos, fomentar la eficiencia operativa y ayudar a asegurar que se llevan a cabo las respuestas de la
entidad ante los riesgos. Las actividades de control deben estar presentes en toda la organizacion, a todos los niveles jerarquicos
y en todas las actividades de los servidores publicos.

En las actividades de control considerar politicas que establezcan lo que se debe hacer y procedimientos para llevarlas a cabo.

4.3.1. Seleccion y Desarrollo de Actividades de Control

La maxima autoridad y equipo de direccién deben seleccionar y desarrollar actividades de control eficientes que permitan
alcanzar objetivos y mitiguen los riesgos de la entidad, considerando lo siguiente:

a) Establecer Politicas y Procedimientos

La maxima autoridad, a través de la unidad especializada de la entidad, debe promover la elaboracion de politicas y manuales de
procedimientos, para cada puesto o cargo y procesos relativos a las diferentes actividades de la entidad. Debe considerarse la
eficiencia operativa, contribucion al alcance de objetivos y capacidad de mitigacion de los riesgos residuales con los niveles de
tolerancia al riesgo aceptado.

La méaxima autoridad, equipo de direccion y la unidad especializada de la entidad, son responsables de revisar periddicamente
las politicas y manuales de procedimientos y actualizar cuando corresponda. Ademas, divulgar y capacitar a todos los servidores
publicos.

b) Controles Eficientes en las Politicas y Procedimientos

La maxima autoridad y equipo de direccion se aseguraran, en coordinacion con la unidad especializada, sobre la inclusion de
controles eficientes en las politicas y procedimientos.

La unidad especializada, debe conocer y seleccionar los diferentes tipos de controles, ajustandolos a la naturaleza, tamafo y
complejidad de los procesos y areas de la entidad y guarden relacion con los riesgos a los cuales esta mitigando. Los tipos de
control podran ser:

* Autorizaciones y aprobaciones.

* Revisién del desempefio operativo y estratégico.

* Verificaciones sobre integridad, exactitud y seguridad de la informacién.

« Controles fisicos sobre recursos y bienes.

* Controles sobre gestion de recursos humanos.

« Conciliaciones.

*» Segregacion de funciones.

« Controles de actualizacion de normativa propia de la entidad, politicas y procedimientos internos.

https://leyes.infile.com/visualizador2/index.php?id=83383#

14/36



7/28/2021

INFILE - ACUERDO A-028-2021

* Controles de seguimiento sobre aspectos operativos, financieros y de gestion.

* Instrucciones por escrito.

» Controles de supervision que considere la entidad para el fortalecimiento del control interno.

La unidad especializada al momento de seleccionar y desarrollar actividades de control, debera considerar la precision de la
actividad de control, para contribuir al alcance de objetivos y responder ante los riesgos de la entidad.

c) Relacion entre Actividades de Control y las Tecnologias de Informacion y Comunicaciones

Las actividades de control y las de Tecnologias de Informacion y Comunicacion (TIC's) estan relacionadas entre si de dos
maneras:

» Cuando la tecnologia respalda los procesos claves de la entidad, es necesario contar con actividades de control, para mitigar el
riesgo de que no cumpla con los objetivos. Dentro de estos controles de TIC's podran considerarse:

* Controles de gobierno do tecnologia de informacion.

* Autorizacion y aprobacién de los procesos.

» Elaboracion y actualizacion de manuales elaborados por los programadores.

» Control de acceso de usuarios a los diferentes sistemas de la entidad.

* Control de copias de seguridad de la informacion.

* Controles de alerta y de escaneo sobre accesos o errores.

* Control de parches y cambios en los sistemas.

« Bitacoras sobre cambios a los sistemas.

« Bitacoras de accesos a los sistemas.

* Controles de uso de equipo informatico.

» Controles sobre autorizacion de IP.

« Controles de gestion de la mesa de servicios.

« Controles de desarrollo y entrega de proyectos.

* Controles asociados a la salvaguarda de bienes.

* Controles asociados a la seguridad de la informacion.

» Controles técnicos.

« Controles sobre adquisiciéon, mantenimiento y desarrollo.

» Controles obre el desempefio del recurso humano, entre otros que considere la entidad para el fortalecimiento del control sobre
lasTIC's.
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La tecnologia utilizada para automatizar las actividades de control, segun la complejidad de la entidad, deberan considerar lo

— Siguiente:
............. + Controles de transacciones.
* Digitos verificadores para asegurar exactitud de los datos.
* Indicadores en linea.
» Listados predefinidos de datos.
* Pruebas de razonabilidad de datos.

* Pruebas légicas.

» Controles asociados al uso de los sistemas de informacion de los entes rectores de Planificacion y Finanzas Publicas del
Estado.

* Informacion gerencial obtenida de controles derivados de inteligencia de negocios.

* Todos aquellos controles de seguridad que requieran los diferentes sistemas informaticos de la entidad.

Para establecer una adecuada asignacion de controles automatizados a los procesos y seguridad de la informacién de la
entidad, se debe usar como buenas practicas las referencias de los marcos internacionales de control en Tecnologias de
Informacion establecidos en COBIT, ITIL y la norma ISO 27001 (por sus siglas en inglés), entre otros.

d) Programa de Capacitacion

La maxima autoridad, a través de la unidad especializada de la entidad, debe ejecutar un programa continuo de capacitacion de
las actividades de control, para fortalecer las competencias en los servidores publicos.

La unidad especializada de la entidad mantendra una campafia de sensibilizacion, apoyada con el equipo de direccién, que
promueva una cultura de cumplimiento de las actividades de controle identificacion de las fallas, como producto de deficiencias
en el disefio de éstas, para que se tomen acciones de mejora.

4.3.2. Establecimiento de Directrices Generales para las Actividades de Control

Las directrices generales emitidas por la maxima autoridad facilitan trasladar la fortaleza de las actividades de control hacia todos
los servidores publicos de la entidad. Las directrices incluiran:

a) Integracién de Acciones para el Cumplimiento de las Actividades de Control

La maxima autoridad debe establecer, documentar, autorizar y comunicar politicas y procedimientos que aseguren la ejecucion
de las acciones y decisiones en las actividades de control de la entidad.

b) Definicion de los Responsables de la Ejecucion de las Politicas y Procedimientos

La maxima autoridad debera definir en las politicas a los responsables de su ejecucion. Los procedimientos deberan expresar
con claridad las responsabilidades de los servidores publicos que realicen las actividades de control, considerando las
competencias de los mismos para asegurar el eficiente funcionamiento.

c) Disefio Eficiente y Oportuno de Actividades de Control

Para ser eficientes, las actividades de control deben ser apropiadas, funcionar consistentemente en el momento oportuno, y
considerar el costo/beneficio de su funcionamiento.
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Los procedimientos deberan definir el momento apropiado en el que se debe realizar un control y medidas correctivas de
seguimiento, para no reducir la utilidad de la actividad de control.

d) Medidas Correctivas Pertinentes y Oportunas sobre las Actividades de Control

El equipo de direccion de la entidad debe considerar que al momento de que una actividad de control es implementada, se
obtenga seguridad sobre su efectividad. En la aplicacion de las actividades de control, al identificar excepciones a su
cumplimiento y que se presenten frecuentemente, se debe investigar oportunamente y ajustarias, para mejorar la eficiencia,
tomar las acciones correctivas de forma oportuna y exigir el cumplimiento.

e) Competencia y Autorizacion sobre la Ejecucion de las Actividades de Control

La maxima autoridad y equipo de direccion deben asegurarse de que la entidad cuente con actividades de control ejecutadas por
personal competente y con un nivel de autorizacion suficiente para desarrollarla.

El nivel de competencias requerido para realizar una actividad de control, dependera de factores como la complejidad de los
procesos y volumen de las transacciones de la entidad.

Los servidores publicos contaran con un nivel de autorizacion suficiente y por escrito, que debera ser evaluado por el personal
con una jerarquia superior, considerando las competencias, capacidad de accion y retroalimentacion ante medidas correctivas de
las actividades de control.

4.3.3. Normas aplicables al Sistema de Presupuesto Publico

El ente rector de las Finanzas Publicas del Estado, a través del area del presupuesto y la unidad especializada de la entidad,
deben definir los criterios técnicos generales de control interno, observados en la metodologia uniforme establecida en los
manuales, aplicables a la entidad y dentro del proceso presupuestario, lo cual debera comprender.

a) Funciéon Normativa

La maxima autoridad debe contar con normas, politicas y procedimientos para realizar una adecuada elaboracion, ejecucion y
liquidacién del presupuesto, cumpliendo con la ley y los lineamientos establecidos por el ente rector de las Finanzas Publicas del
Estado. Por lo que se debe cumplir con:

Definir las estrategias, politicas, procedimientos, objetivos y metas institucionales, para la preparacion del anteproyecto de
presupuesto.

Emitir las politicas y procedimientos de control, que permitan a la entidad alcanzar los objetivos y metas establecidos en el Plan
Operativo Anual.

La unidad especializada debe velar por el adecuado cumplimiento de las politicas y procedimientos emitidos por la maxima
autoridad, para que los responsables de las unidades ejecutoras de programas y proyectos, cumplan con los respectivos
objetivos y metas por medio de la utilizacién adecuada de los recursos asignados, aplicados con criterios de probidad, eficacia,
eficiencia, transparencia, economia y equidad.

Con base en la programacién operativa y financiera, dictar las politicas administrativas para lograr la calidad del gasto, con
criterios de probidad, eficacia, eficiencia, transparencia, economia y equidad.

Con base en las normas emitidas por el ente rector de las Finanzas Publicas del Estado, la maxima autoridad de la entidad, a
través de la unidad especializada, debe realizar una adecuada y oportuna liquidacién presupuestaria, asegurandose que todos

los ingresos y egresos hayan sido operados de acuerdo con la base contable establecida por la ley.

Elaborar y remitir los informes de gestién de conformidad con las leyes y normativa emitida por los entes rectores de
Planificacion y de Finanzas Publicas del Estado.

b) Indicadores de Gestion
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La maxima autoridad de la entidad es responsable porque la unidad especializada elabore los indicadores aplicables a cada nivel
que permitan medir la gestion.

La unidad especializada en coordinacién con los entes rectores de la Planificacion y las Finanzas Publicas del Estado, deben
definir técnicamente los procedimientos que permitan establecer los indicadores de gestién, de acuerdo a los objetivos
institucionales, unidades de medida y razones financieras.

La unidad especializada debera considerar los criterios y normativa emitida por los entes rectores de la Planificacién y Finanzas
Publicas del Estado, para ejecutar el presupuesto por resultados y los indicadores relacionados.

c) Registros Presupuestarios

La maxima autoridad de la entidad, a través de la unidad especializada, debe velar porque se lleve un sistema de registro
presupuestario eficiente, oportuno y real.

La unidad especializada debe cumplir los procedimientos establecidos por el ente rector de las Finanzas Publicas del Estado,
que permitan el registro de las transacciones de ingresos (devengado y percibido), y de egresos (compromiso, devengado y
pagado), en los sistemas de informacion del Estado, de tal manera que permita proporcionar informacion de calidad para la toma
de decisiones.

d) Modificaciones Presupuestarias

La maxima autoridad de la entidad, debe dictar politicas y procedimientos que permitan realizar modificaciones a los
presupuestos de una manera objetiva, oportuna, eficiente y cumpliendo con los requerimientos del ente rector de las Finanzas
Publicas del Estado.

La unidad especializada debe velar porque los procedimientos para realizar las modificaciones presupuestarias, se sometan a un
adecuado proceso de solicitud, analisis, autorizacién y cumplimiento legal, dejando evidencia escrita y en este proceso tengan
participacion directa todos los niveles que intervienen en la ejecucion presupuestaria.

La maxima autoridad debe velar por una adecuada formulacion presupuestaria; las modificaciones que surjan deben justificarse,
estar oficialmente autorizadas, documentadas, comunicadas oportunamente a los distintos niveles y entidades involucradas, asi
como operadas de conformidad con las estructuras presupuestarias y montos autorizados.

La unidad especializada debera evaluar y rendir cuentas sobre el impacto de las modificaciones realizadas, en el alcance de
objetivos institucionales y la calidad del gasto.

e) Actualizacion de Programacién Presupuestaria y Metas

La maxima autoridad de la entidad, debe dictar politicas y procedimientos que permitan realizar la reprogramacion
presupuestaria, bajo los mismos criterios y procedimientos aplicados en la programacién inicial, a nivel de programas, proyectos
y el ajuste al PEI, POA y Plan Anual de Compras (PAC), en funcién de las modificaciones presupuestarias realizadas.

f) Control de la Ejecucion Presupuestaria

El ente rector de las Finanzas Publicas del Estado, debe emitir las politicas y procedimientos para ejercer un control y evaluacién
eficiente sobre la ejecucion del presupuesto, que servira para la toma oportuna de decisiones y una adecuada rendicion de
cuentas.

Controlar el avance de la ejecucion presupuestaria, fisica y financiera asi como la asignacion oportuna de los fondos hacia las
entidades, el comportamiento de los ingresos y fuentes de financiamiento, con base en lo cual el ente rector debe hacer el
seguimiento y evaluacion correspondiente.

Las Entidades Autdbnomas, Descentralizadas y Gobiernos Locales deben establecer las politicas y procedimientos para el control
de la ejecucién presupuestaria y fuentes de ingresos, adicionales al cumplimiento de los controles emitidos por el ente rector de
las Finanzas Publicas del Estado.
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4.3.4. Normas aplicables al Sistema de Contabilidad Integrada Gubernamental

El ente rector de las Finanzas Publicas del Estado, a través del area de contabilidad y la unidad especializada de la entidad,
deben definir los criterios técnicos generales de control interno, aplicados en el registro contable de las operaciones que tienen
efectos presupuestarios, patrimoniales y en los flujos de fondos inherentes a las operaciones del Sector Publico no Financiero,
conforme al marco de registro financiero y los manuales emitidos por el ente rector de las Finanzas Publicas del Estado.

a) Funcion Normativa

El ente rector de las Finanzas Publicas del Estado debe emitir y actualizar las politicas y normativa para la preparacion, registro,
documentacion y cierre contable de todas las operaciones que realicen las entidades del sector publico.

El ente rector de la Contabilidad del Estado emitira y actualizara las politicas y criterios de aplicacion para el registro de las
operaciones que tienen efectos presupuestarios, contables y de tesoreria, integrados en los conceptos de activos, pasivos,
patrimonio, ingresos y gastos, los cuales deben reflejarse en los estados financieros, centralizacion, actualizacion y consolidacion
de las operaciones realizadas por las diferentes entidades.

Las politicas y criterios deben ajustarse a las Normas Internacionales de Contabilidad aplicables al Sector Publico, aprobadas
para el pais por el ente rector de las Finanzas Publicas de! Estado, para el registro contable, elaboracion y presentacion de los
estados financieros, a nivel institucional y consolidado de las entidades, incluyendo la presentacion de informacion
complementaria.

b) Normativa Contable Interno

Las entidades del sector publico, por disposiciones legales, podran utilizar otras politicas y normativa contable aprobada por la
autoridad competente.

La maxima autoridad, a través de la unidad especializada de la entidad, que cuente con politicas y normas contables especificas,
debe presentar los estados financieros ajustados a la normativa emitida por el ente rector de las Finanzas Publicas del Estado.

c) Cierre del Ejercicio Contable

El ente rector de la Contabilidad del Estado, debe emitir las normas, politicas y procedimientos para realizar oportuna y
eficazmente el cierre contable.

El ente rector de la Contabilidad del Estado y la maxima autoridad de la entidad, deben velar porque se cumpla con la
presentacion completa de los estados financieros en los plazos establecidos en la Ley, aplicando criterios técnicos, normas,
politicas y procedimientos de cierre contable emitidos por el ente rector de las Finanzas del Estado.

d) Consolidacion de los Estados Financieros

El ente rector de la Contabilidad del Estado, debe consolidar la informacion financiera de todo el sector publico, disponer y utilizar
los estados financieros y la informacion complementaria presentada por las entidades.

4.3.5. Normas aplicables al Sistema de Tesoreria

El ente rector de las Finanzas Publicas del Estado, a través del area de Tesoreria y la unidad especializada de la entidad, deben
definir los criterios técnicos y la metodologia que permita establecer el adecuado control interno en la administracion de efectivo y
equivalentes de efectivo.

a) Funcién Normativa

El ente rector de las Finanzas Publicas del Estado y la maxima autoridad de cada entidad, deben emitir las politicas y normativa

para la administracién del efectivo y equivalentes de efectivo, que incluya la captacion de los ingresos, tos pagos de obligaciones
y el control de las disponibilidades.
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La unidad especializada de la entidad es responsable de elaborar el Estado de Flujo de Caja, que lleve como propdsito ser el
instrumento gerencial, que permita evaluar el comportamiento real de los ingresos, egresos y disponibilidades de efectivo, para la
toma adecuada y oportuna de decisiones.

b) Normativa Interna

Las entidades del sector publico, por disposiciones legales, deben adicionar politicas y normativa de la administracion del
efectivo y equivalentes de efectivo, aprobadas por la autoridad competente, adaptandolas, en lo que sea aplicable, a la normativa
emitida por el ente rector de la Tesoreria del Estado.

c) Programacion de Cuotas de Pago

El ente rector de la Tesoreria del Estado y la maxima autoridad de cada entidad, debe normar que las unidades especializadas,
con base en el Flujo de Caja, preparen la programacion periodica de cuotas de pago en forma técnica y oportuna.

d) Administraciéon de Cuentas Bancarias

El ente rector de la Tesoreria del Estado, debe emitir normas que permitan ejercer el control sobre todas las cuentas bancarias
del sector publico. La maxima autoridad a través de la unidad especializada de cada entidad, debe cumplir con la normativa y los
procedimientos establecidos, en lo relativo al estado y movimiento de las cuentas bancarias.

e) Administraciéon de Excedentes de Efectivo

El ente rector de la Tesoreria del Estado debe establecer y normar los procedimientos para el control y orientacion del uso
eficiente de los saldos excedentes de efectivo.

El ente rector de la Tesoreria del Estado y la unidad especializada de la entidad, deben cumplir con los procedimientos y normas
establecidos para la colocacion de excedentes de efectivo, con prioridad en titulos y valores del Estado o de instituciones
financieras de primer orden, maximizando el rendimiento y minimizando el riesgo.

f) Constituciéon y Administracion de Fondos Rotativos

E! ente rector de la Tesoreria del Estado y la maxima autoridad de las entidades, a través de las unidades especializadas,
reglamentaran y normaran los procedimientos para la constitucién y administracién de fondos rotativos, con los propdsitos
siguientes:

* Que la constitucién de los fondos rotativos esté apegada a la metodologia técnica, contemplada en los manuales respectivos.

* Que los manuales establezcan los niveles de autorizacion.

* Que los manuales determinen cual es el monto maximo que se puede hacer efectivo a través del fondo rotativo.

* Que los manuales indiquen a los responsables de la administracion del fondo rotativo y efectuar reposiciones, a fin de que se
presente la ejecucion real del presupuesto de egresos.

4.3.6. Normas aplicables al Sistema de Crédito Publico y Donaciones

El ente rector de las Finanzas Publicas del Estado, a través del area de Crédito Publico y la unidad especializada de la entidad,
debe definir los criterios técnicos y la metodologia que permita establecer el adecuado control en las operaciones de
endeudamiento y donaciones de las Entidades no Financieras del Sector Publico.

a) Funcion Normativa

El ente rector de las Finanzas Publicas del Estado, debe emitir las politicas y normativa para la administracion del
endeudamiento publico y donaciones.
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b) Politicas de Crédito Publico y Donaciones

El ente rector de las Finanzas Publicas del Estado en coordinacion con el Banco de Guatemala y otros entes involucrados, deben
definir las politicas de Crédito Publico y Donaciones para cada ejercicio fiscal.

El ente rector de las Finanzas Publicas del Estado y la maxima autoridad de cada entidad del sector publico, son responsables
develar por el cumplimiento, ejecucion, evaluacion y seguimiento oportuno de estas politicas.

El ente rector de las Finanzas Publicas del Estado, debe establecer los procedimientos de control interno en los procesos de
programacioén, negociacion, registro y administraciéon de las donaciones, observando los criterios de economia, eficiencia,
eficacia y transparencia.

4.3.7. Normas aplicables al Control de Fideicomisos

El ente rector de las Finanzas Publicas del Estado, a través del area de Fideicomisos, debe disefiar e implementar las normas,
politicas y procedimientos aplicables a la administracion de fideicomisos establecidos con recursos del Estado.

a) Funciéon Normativa

El ente rector de las Finanzas Publicas del Estado, debe establecer politicas y normativa para la constituciéon, operacion,
extincion y liquidacion, que garanticen el adecuado control en la administracion de los Fideicomisos.

b) Normativa Interna

La maxima autoridad de la entidad, a través de la unidad especializada, debe cumplir con la normativa y politicas emitidas por el
ente rector de las Finanzas Publicas del Estado, emitir procedimientos para la administracion de los fideicomisos y asegurarse
del cumplimiento de los contratos.

c) Escritura de Constitucion

La maxima autoridad y la unidad especializada de la entidad, deben constatar que las escrituras de constitucion de fideicomisos
estén acordes a las leyes generales que los regulan y con la normativa emitida por el ente rector de las Finanzas Publicas del
Estado.

d) Fines del Fideicomiso

La maxima autoridad y la unidad especializada de la entidad, deben establecer controles para asegurar el cumplimiento de los
fines del fideicomiso y lo establecido en la escritura de constitucién y/o modificaciones.

e) Registro de fideicomisos

La maxima autoridad y la unidad especializada de la entidad, deben cumplir con los registros del fideicomiso, establecidos por el
ente rector de las Finanzas Publicas del Estado.

4.3.8. Normas aplicables a la Inversiéon Publica

Los entes rectores de la Planificacion y de las Finanzas Publicas del Estado, deben disefiar e implementar las normas, politicas y
procedimientos aplicables a la administracién de la inversion publica.

a) Funcién Normativa
Los entes rectores de la Planificacion y de las Finanzas Publicas del Estado, debe establecer politicas y normativa para la

Planificacion, Ejecucion y Liquidaciéon de la Inversién Publica, que garanticen la rendicion de cuentas de las entidades sobre el
avance fisico y financiero.
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b) Normativa Interna

La maxima autoridad de cada entidad del sector publico, a través de la unidad especializada, debe establecer procedimientos de
control sobre el avance fisico y financiero de la inversién en infraestructura y proyectos sociales, de conformidad con la normativa
emitida por los entes rectores, considerando lo siguiente:

c) Obras en proceso

La maxima autoridad y la unidad especializada de la entidad, deben velar que la ejecucion financiera sea acorde con el avance
fisico, tener control de la reprogramacion, planificacion, ejecucion, supervision y seguimiento de las obras en proceso.

Los registros establecidos por los entes rectores deben ser oportunos, adecuados, completos y documentados, que los
expedientes estén ordenados, foliados y archivados.

d) Obras finalizadas

La méaxima autoridad y la unidad especializada de la entidad, deben llevar registro y control de las obras finalizadas, indicando la
identificacion, ubicacion, documentos de finalizacion y liquidacion.

4.3.9. Normas aplicables a la Administraciéon de Bienes Inmuebles y Muebles

El ente rector de las Finanzas Publicas del Estado, debe disefiar e implementar las normas, politicas y procedimientos aplicables
a la Administracion de Bienes Inmuebles y Muebles de las entidades del sector publico.

a) Funcién Normativa
El ente rector de las Finanzas Publicas del Estado, debe establecer politicas y normativa para el registro, custodia, propiedad,
salvaguarda, mejoras, mantenimiento, verificacion de existencia y asignacion (segun corresponda), de bienes inmuebles y

muebles de las entidades del sector publico.

El ente rector de las Finanzas Publicas del Estado debera emitir la normativa para la baja de bienes muebles, para que el
proceso sea eficiente y oportuno.

b) Normativa Interna

La maxima autoridad de la entidad a través de la unidad especializada, debe establecer procedimientos para el registro y control
de bienes inmuebles y muebles de conformidad con lo establecido por el ente rector de las Finanzas Publicas del Estado.

La maxima autoridad, debe solicitar al ente rector de las Finanzas Publicas del Estado la baja de los bienes muebles obsoletos,
deteriorados o en proceso de destruccion total y dar seguimiento hasta finalizar el proceso administrativo.

4.4. Normas Relativas de la Informacion y Comunicacion

La maxima autoridad de la entidad debe establecer politicas y normativa que generen informacién gerencial confiable y oportuna,
para la toma de decisiones en las unidades administrativas, financieras y operativas, conforme a los roles y responsabilidades de
los servidores publicos. La informacién debe comunicarse a los diferentes niveles organizacionales de la entidad, mediante el
uso de medios eficientes de comunicacion.

4.4.1. Generar Informacion Relevante y de Calidad

La maxima autoridad a través de la unidad especializada, debe emitir una politica general del manejo y salvaguarda de la
informacion relevante fisica y digital, relacionada con el alcance de objetivos institucionales, estratégicos, financieros,
operacionales, de cumplimiento normativo y ejecucion presupuestaria.
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La maxima autoridad debe establecer que toda instruccidn emanada por los distintos niveles jerarquicos, sea por escrito y
= divulgadas a los niveles necesarios, para facilitar el entendimiento, aplicacion, fortalecimiento del control interno y el proceso de
rendicion de cuentas de la entidad.

Los sistemas de informacion de la entidad deberan alinearse con la politica general del manejo y salvaguarda de la informacion
tanto fisica como digital, debe permitir el intercambio y alimentacién de la informacion a los sistemas de gestion administrados
por los entes rectores de la Planificacion, Finanzas Publicas, Fiscalizacion y Control del Estado.

La maxima autoridad y equipo de direccién deben incluir en la politica general:

» Manejo, custodia y salvaguarda de la informacion fisica y digital.

» Criterios especificos que garanticen informacion integra, oportuna, confidencial, eficiente y eficaz.

* Informacién respaldada por documentacion pertinente, y

* Periodo de resguardo de documentacion de acuerdo con las leyes y las normativas vigentes asociadas.

4.4.2. Archivo

La maxima autoridad de cada entidad publica es responsable de emitir politicas y procedimientos de archivo de la
documentacion de respaldo de las actividades administrativas, financieras, operativas y de cumplimiento normativo, siguiendo un

orden logico, de facil acceso y consulta, de tal manera que facilite la rendicion de cuentas.

Para la adecuada conservacion de la documentacion de respaldo, deben adoptarse medidas de salvaguarda contra robos,
incendios, humedad y otros riesgos, manteniéndolos por el tiempo establecido en las leyes especificas.

La méaxima autoridad debe incluir en las politicas y procedimientos, el proceso de archivo, frecuencia, tipo y ubicacion de
servidores dedicados al respaldo y restablecimiento de la informaciéon digital, apoyados en Tecnologias de Informacion.

4.4.3. Documentos de Respaldo
Toda operacion que realicen las entidades publicas, debe contar con la documentacion suficiente y competente que la respalde.

La documentacion de respaldo promueve la transparencia y debe demostrar que se ha cumplido con los requisitos legales,
administrativos, de registro y control de la entidad, para Identificar la naturaleza, finalidad, resultados de cada operacion y facilitar
el analisis.

4.4.4. Control y Uso de Formularios

Cada entidad publica debe aplicar procedimientos internos o regulados por los entes rectores para el control y uso de formularios
numerados, independientemente del medio que se utilice para su generacion, sea por imprenta o por medios informaticos.

Todo disefio de formularios debe ser autorizado previamente por los respectivos entes rectores.

El control y uso de los formularios autorizados para sustentar toda operacion financiera o administrativa deben contener, cuando
sea aplicable, la referencia al numero de copias, al destino de cada una de ellas y las firmas de autorizacion necesarias.

En los casos de formularios pendientes de uso en los sistemas, deben ser controlados con los procedimientos establecidos por
los respectivos entes rectores.

4.4.5. Lineas Internas de Comunicacion

La maxima autoridad de la entidad debe emitir una politica general de comunicacidon de la informacion, que facilite una
comunicacion interna efectiva a los distintos niveles organizacionales, definiendo las lineas de comunicacion siguientes:
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» Entrega de resultados del equipo de direccién a la maxima autoridad de la entidad.

* Entrega de resultados a nivel de direccion y operativo.

» Emision y comunicacion de acuerdos internos

» Uso de medios oficiales de comunicacion, fisica y digital.

* Uso de correos electrénicos institucionales y redes sociales.

« Divulgacion por escrito de las responsabilidades propias del puesto o cargo de cada servidor publico.

» Uso de medios fisicos o digitales para cumplir con las leyes de acceso publico y rendicién de cuentas.

» Uso de medios fisicos y digitales para transmitir a toda la entidad las politicas y procedimientos.

* Facilitar medios de comunicacién entre la maxima autoridad y el auditor interno de la entidad, para la entrega de resultados de
la actividad de auditoria interna.

La maxima autoridad y equipo de direccion estableceran los niveles jerarquicos de acceso a los medios de comunicacién de la
entidad.

La maxima autoridad debe facilitar los medios de comunicacion independientes o emergentes, confidencial de posibles casos de
incumplimiento de objetivos institucionales o exposicién a riesgo de corrupcion.

4.4.6. La Entidad debe establecer Politicas de Comunicacion con Grupos de Interés Externos

La maxima autoridad y equipo de direcciéon deben emitir politicas y procedimientos de comunicacién que permitan la recepcion y
atencion de requerimientos de informacién propias de la gestion y control de la entidad, ademas deben incluir medios eficientes
de comunicacion hacia los grupos de interés externos, considerando la transparencia y rendicion de cuentas obligatorias, de

acuerdo con las leyes y normativas vigentes.

La maxima autoridad debe facilitar medios de comunicacion hacia los grupos externos de interés, en atencién a posibles casos
de incumplimiento de objetivos institucionales o exposicién a riesgos de corrupcion y fraudes.

4.5. Normas Relativas de las Actividades de Supervision

La maxima autoridad y equipo de direccion de la entidad, deben establecer los distintos niveles de supervision como una
herramienta gerencial, para el seguimiento y control de las operaciones que permitan identificar riesgos, tomar decisiones para
administrarlos, aumentar la eficiencia y calidad de los procesos.

4.5.1. Supervision Continua y Evaluaciones Independientes

a) La maxima autoridad y equipo de direccién de la entidad deben establecer politicas y procedimientos para la practica de
supervision continua y puntual, las cuales incluyan:

» Responsabilidad de supervision de la maxima autoridad, equipo de direccion, supervisores, coordinadores y servidores
publicos, segun aplique a la entidad.

* |dentificar los tipos de evaluaciones continuas en operaciones definidas, rutinarias e integradas en los procesos de la entidad,
sobre todo aquellos que tienen impacto en la misiéon o propésito.

+ Definir la periodicidad de las evaluaciones continuas, adecuada a la naturaleza y complejidad de las operaciones.

« Establecer proceso de documentacion suficiente y competente de la supervision realizada.
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b) La maxima autoridad y equipo de direccion deben consideraren los resultados de los procedimientos de supervision, la
exposicion a riesgos de:

» Cambios en la estrategia.

* Factores internos y externos.

* Incumplimiento de objetivos.

* incumplimiento de controles.

» Uso inapropiado de los recursos de la entidad.

* Incumplimiento a las leyes o regulaciones.

c) En las politicas deben incluirse procesos de capacitaciones especificas para los equipos a cargo de la supervision y mejora
continua.

d) Como parte de los resultados de los procedimientos de supervision se debe identificar oportunidades de mejoras en las
diferentes areas o procesos, que le permita a la entidad ser mas eficientes y cumplir con los objetivos.

Los resultados de los procedimientos de supervision, se deben comunicar a las instancias que correspondan, a fin de adoptar
medidas correctivas y consecuentemente, lograr los objetivos de la entidad. La maxima autoridad y equipo de direccién de la

entidad, deben asegurarse que se tomen las medidas correctivas pertinentes y de seguimiento.

e) La auditoria interna de la entidad debe realizar evaluaciones independientes, como parte de las funciones de aseguramiento y
consulta.

Las evaluaciones seran parte de las funciones de la unidad de auditoria interna y deben ser incorporadas en el plan anual de
auditoria, debidamente autorizado por la maxima autoridad de la entidad.

La auditoria interna debe realizar seguimiento de las recomendaciones derivadas de sus evaluaciones independientes.

5. INFORME ANUAL DE CONTROL INTERNO DE LA ENTIDAD

La maxima autoridad debe aprobar el informe anual de control interno, que debe contener los resultados de la evaluacion de los
componentes de control interno de la entidad, este informe debe conservarse en los archivos de la entidad y publicarlo en el
portal electrénico, a mas tardar el 13 de enero de cada afio. (Ver Guia No. 2 Estructura del informe anual de control interno).
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ANEXOS

Guia No. 1
Evaluacion de Riesgos de las Entidades Gubernamentales
La evaluacion del riesgo se enfocara en lo siguiente:

a) Identificacion de Objetivos de la Entidad

Los objetivos estratégicos, operativos, de informaciéon y de cumplimiento normativo definidos en el PEI, POM y POA de la
entidad, deben ser considerados para el inicio del proceso de evaluacion de riesgos y priorizados de acuerdo al nivel de aporte
directo a la prestacion de servicios o entrega de productos de la entidad.

b) Identificacion de Estrategias y Planes de Accion

Por cada objetivo priorizado, deben identificarse las estrategias, planes de accion e indicadores de desempeiio.

c) Identificaciéon de Eventos

La maxima autoridad, equipo de direccion y la unidad especializada de la entidad, identificaran todos los eventos que amenacen
el alcance de objetivos priorizados y estrategias identificadas de la entidad, provenientes de fuentes internas y externas.

Dentro de los eventos derivados de fuentes Internas, podran esquematizar y detallarse los relacionados a:

» Gestién del Recurso Humano.

» Gobernanza, Infraestructura, datos y aplicaciones de Tecnologias de Informacion implementadas en la entidad.

» Disponibilidad y salvaguarda de bienes del estado en propiedad de la entidad.

* Gestion presupuestaria.

* Gestion financiera y operativa.

» Cumplimiento de politicas y procedimientos.

» Cumplimiento de normativa propia de la entidad.

» Cumplimiento de requerimientos éticos y normas de conducta.

« Estructura organizacional de acuerdo a las actividades.

» Gestién de medios de comunicacion efectivos.

» Resguardo de informacion fisica y digital.

» Cumplimiento de aspectos legales y

« Otros que apliquen a la entidad.

En las fuentes externas deberan esquematizar y detallarse, entre otros, los siguientes:

» Politicas publicas: normativa, acuerdos, circulares y otros emitidos por el ente rector de la legislacién en el Estado.
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» Economia del pais: tipo de cambio, inflacién, movimiento de indices econémicos, presupuesto aprobado y cambios en politicas

[ d

[ d AMmi
o €CONOMICaS.
L]

» Sociales: crecimiento demografico, demandas de los ciudadanos, influencia de grupos de poder, la fiscalizacién social y
servicios hacia la poblacion.

» Cambios en las Tecnologias de Informacion: tendencias, temas emergentes, obsolescencia de equipos, cambios en los marcos
de gobernanza.

» Ambientales: catastrofes, estados de emergencia, cambio climatico y normativa relacionada.

» Salud y seguridad: normativa de proteccion al trabajador, disposiciones generales de salud, suspension de trabajo por
enfermedades o accidentes, estados de calamidad por enfermedad.

» Normativos en general: cambios en leyes, exposicion a incumplimientos, adhesién a convenios internacionales y otros.
Para identificar eventos podran utilizar diferentes técnicas, dentro de estas deberan considerarse:

» Metodologias proporcionadas por el ente rector de planificacion para identificar riesgos.

* Inventarios histéricos de eventos y riesgos, a cargo del ente rector de gestion y prevencion de desastres.

* Ejercicios del equipo de direccion, para la identificaciéon de eventos.

« Estadisticas de ocurrencia generadas por el ente rector de informacion estadistica y tendencias del Estado.
* Talleres de autoevaluacion.

» Mapeo de procesos.

+ Andlisis del entorno.

* Lluvia de ideas.

* Andlisis de indicadores.

* Entrevistas.

* Cuestionarios a mandos superiores y medios.

* Informacién de eventos de afios anteriores.

» La maxima autoridad de la entidad podra utilizar la informacién y conocimientos de eventos que puedan ser considerados como
riesgos potenciales, proporcionados por la unidad de auditoria interna.

* Informacion de eventos y riesgos de proveedores y otros.
« El portafolio de eventos debera actualizarse anualmente.
d) Evaluacion de Riesgos

La unidad especializada de la entidad debera evaluar los eventos identificados, utilizando las perspectivas de probabilidad de
que un evento se materialice y su severidad o impacto negativo en los objetivos relacionados al momento de materializarse.

La perspectiva de probabilidad, debera considerar los niveles de valoracion siguientes:
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PROBABILIDAD
VALORCRITERIO DESCRIPCION
1 Muy Baja Evento que se presenta histéricamente, pero sin
frecuencia estadistica comprobada

2 Baja |Evento que so presenta histéricamente, en rangos amplios
de 5 a 10 afos, pero sin frecuencia estadistica comprobada

3 Media Evento que se presenta con una frecuencia estadistica
comprobada, en rango de 3 a 5 afios

4 Alta Evento que se presenta con una frecuencia estadistica
comprobada, en rangos de 1 a 3 afios

5 Muy Alta Riesgo que se presenta con una frecuencia anual y
soportada con informacion estadistica o histérica

La perspectiva de severidad, debera considerar los niveles de valoracién siguientes:

SEVERIDAD
VALORCRITERIO DESCRIPCION
1 Muy Baja Eventos sin impacto en la ejecucion de estrategias u

operaciones de la entidad

2 Baja |Evento que provoca impacto leve en la operacion y arcas de|
apoyo de la entidad

3 Media Evento que afecta objetivos institucionales no claves no
operacionales

4 Alta Evento que afecta objetivos institucionales y estratégicos

clave, pero permite el ajuste a la estrategia, planes de

accioén y programas, para el cumplimiento razonable de
prestacion de servicios o entrega de productos de la

entidad

5 Muy Alta Evento que impacta directamente en el alcance de

objetivos institucionales y estratégicos clave, provocando

interrupciones de servicios o falta de entrega de productos

de la entidad

La combinacién de la probabilidad y la severidad representa el riesgo inherente a la ejecuciéon de la estrategia, por lo que se
aplicara la formula siguiente:

Valor de la probabilidad multiplicado por el Valor de la
severidad = Riesgo Inherente.

La unidad especializada de la entidad debera evaluar el riesgo inherente y acumular los resultados en una matriz, con el objetivo

de contar con un portafolio de riesgos a ser gestionados.

e) Establecimiento de Posibles Respuestas al Riesgo

Una vez que han sido determinados los riesgos inherentes en la matriz, la unidad especializada de la entidad debe definir la
posible respuesta ante el riesgo. Para ello, sera necesario aplicar el criterio profesional basado en las hipotesis realizadas sobre
el riesgo y en un analisis razonable de los costos asociados, con la reduccién del nivel de riesgo.

La respuesta adoptada no derivara necesariamente en un menor volumen de riesgo residual, pero en caso de que una respuesta
ante el riesgo derive en un riesgo residual que supere los niveles aceptables, para la maxima autoridad y equipo de direccion, la
unidad especializada de la entidad debera volver a analizar y revisar la respuesta.

Un riesgo que presente severidad significativa en la entidad y con probabilidad no relevante, por lo general, no requerira una
respuesta detallada ante dicho riesgo. El riesgo que presente una mayor probabilidad de que se produzca y/o presente una
severidad significativa, requerira una mayor atencion.

Las estimaciones de la importancia al riesgo, a menudo se ven determinadas por el uso de datos de eventos anteriores, que
proporcionan una base objetiva respecto a las estimaciones totalmente subjetivas. Los datos generados internamente, basados
en la propia experiencia de la entidad, pueden resultar mas relevantes y aportar mejores resultados que los datos procedentes
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de fuentes externas, sin embargo, incluso en estas circunstancias, los datos externos pueden resultar de utilidad, como punto de
control o para mejorar el analisis.

La unidad especializada de la entidad, al considerar la respuesta al riesgo, debera identificar la "tolerancia de riesgo" de la
entidad, esta constituye la cantidad de riesgos a la que una entidad esta preparada a exponerse, antes de decidir sobre la accién
que se tomara; Las decisiones sobre las respuestas al riesgo tienen que ser tomadas en forma conjunta con la identificacion de
la cantidad de riesgos que pueden ser tolerados.

Las respuestas a los riesgos se enmarcaran en las siguientes categorias:
I. Aceptar: No se adopta ninguna actividad de control que mitigue a la probabilidad o la severidad del riesgo. Este tipo de
respuesta es seleccionada al no existir actividad de control mitigante y la maxima autoridad asume la responsabilidad de

continuar con las estrategias asociadas por conveniencia a la prestacion de servicios o entrega de productos institucionales.

Il. Evitar: Se evita realizar las estrategias, planes de accion o programas que den lugar al riesgo, por lo que no se describe una
actividad de control especifica.

lll. Reducir: Se adoptan medidas para reducir la probabilidad o la severidad del riesgo, o ambos. Este tipo de respuesta implica la
seleccion de las actividades de control que se adoptan en una organizacion o la definicion de acciones especificas, ante la
ausencia de un control mitigante.

IV. Compartir: Se reduce la probabilidad o la severidad del riesgo transfiiendo o compartiendo una parte del mismo. Las
respuestas implican la seleccion de actividades de control compartidas; habitualmente incluyen la contratacion de seguros o la
tercerizacion de una actividad, entre otros.

El riesgo tendra que ser administrado y la entidad necesitara implantar y mantener un sistema efectivo de control interno, para
mantener el riesgo en un nivel aceptable, por lo que al seleccionar la respuesta al riesgo, la maxima autoridad debera considerar

lo siguiente:

* El efecto potencial que puede tener sobre la importancia del riesgo y qué opciones de respuesta estan alineadas con la
tolerancia al riesgo de la entidad.

» La segregacion de funciones, que permita que la respuesta adoptada logre la reduccion prevista de la importancia del riesgo.

* El analisis costo/beneficio de las posibles respuestas.

f) Evaluacion de Riesgo Residual

Una vez establecidas las respuestas al riesgo, enfocadas en reducir y compartir, para adherirlas a la matriz generada, debera
valorarse la capacidad de mitigacién de las mismas, utilizando los siguientes criterios de madurez y eficiencia del control.

VALOR| CRITERIO DE DESCRIPCION DE CRITERIO CAPACIDAD
MADUREZ DE
DEL CONTROL MITIGACION
INTERNO DE RIESGO
1 Basico El control funciona de una forma empirica y se Ineficiente

aplica a criterio de la autoridad a cargo del proceso

2 Operativo Control transmitido de un cargo a otro Minima

informalmente, para lograr el funcionamiento

operativo y con decisiones centralizadas en la
autoridad a cargo del proceso
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3 Funcional El control es parte de documentos o instrucciones Media
dadas por escrito a los empleados mediante la
transmision de conocimientos. Los controles
buscan el funcionamiento de procesos
administrativos para el alcance de objetivos
operativos

4 Razonable El control se incluye formalmente en politicasy | Aceptable
procedimientos escritos, actualizados de acuerdo
a la necesidad de la entidad, enfocandose en el
funcionamiento de los procesos operativos clave
para el alcance de objetivos. Los controles son
comunicados por escrito

5 Eficiente El disefio del control permite la actualizacion Optima
constante, para que funcione oportuna y
eficientemente en la estrategia, operaciones, asi
como en los procesos de registro financiero. El
control es comunicado a los servidores publicos
mediante capacitaciones formales por escrito. El
control mitiga riesgos y permite la
retroalimentacion a los ejecutores para la mejora
continua

Al aplicar los valores de mitigacién de las respuestas al riesgo en la matriz de riesgo inherentes debera contemplarse la siguiente
férmula para obtener el riesgo residual:

Riesgo inherente dividido entre el valor de mitigacion de la
respuesta al riesgo = Riesgo residual

Los resultados obtenidos deberan acumularse en la Matriz de Evaluaciéon de Riesgos, con el objetivo de contar con un portafolio
de riesgos residuales.

g) Tolerancia al Riesgo

La unidad especializada de la entidad debera presentar los resultados en la matriz, adicionando la valoracion relacionada a la
tolerancia al riesgo, con rangos autorizados por la maxima autoridad de la entidad; los rangos normalmente seran definidos por la
filosofia de control y buena gobernanza instituidos y de acuerdo a la cantidad de exposicion al riesgo de la administracion al
ejecutar las estrategias.

Los rangos podran basarse en la madurez del control de la entidad, por lo que a mayor exposicién de riesgo, se determinaran
rangos alejados de la valoracion de riesgos, bajo un enfoque conservador; el cuadro siguiente muestra los rangos y la
representacion grafica del mapa de riesgos, basada de la tolerancia recomendada. (Decision de la maxima autoridad):

TOLERANCIA AL RIESGO
MATRIZ DE TOLERANCIA AL RIESGO
RANGO| CRITERIO DESCRIPCION PRIORIZACION
1 Basico Riesgo residual tolerable que no requiere VERDE
a atencion inmediata. Es gestionado
10.00 razonablemente por el control interno de la
entidad
10.01 |Gestionable| Riesgo residual que puede ser gestionado a AMARILLO
a través de opciones de control adicionales o
15.00 respuestas especificas riesgo
15.01 |No tolerable|Riesgo residual tolerable con mayor exposicion ROJO
en a no alcanzar los objetivos, es necesario
adelante replantear la estrategia a la respuesta al riesgo.
Requiere atencion inmediata

h) Matriz de Evaluacion de Riesgos
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Entidad

Periodo de evaluacion

10.01 a 15 Gestionable

[ (@ @ | (4) G | (6

(7)

L ® |

© | (10

|

Evaluacion

No.

Area Evento

Evaluadalldentificados| del Riesgo

Tipo |Ref.

Objetivo

Descripcién[Probabilidad Severidad

Riesgo
Inherente

Valor
Control
Mitigador

Riesgo
Residual

Control
Interno
para
mitigar
(gestionar
el riesgo)

Observaciones

AW IN|-~

Conclusion

Firma

Nombre del Responsable

Puesto

No.

DESCRIPCION

1

Identificar el tipo de objetivos, operacionales, estratégicos, cumplimiento y
financieros.

Indicar el niumero del tipo de objetivos, ejemplo. 0-1, E-1. C-1 o F-1.

Identificar el area que se esta evaluando.

Describir el evento que se ha identificado como riesgo.

Indicar la valoracion de probabilidad del evento.

Indicar la valoracion de la severidad del evento.

Njloloa|~lwW|N

Colocar el resultado del riesgo innerente, el cual se origina de multiplicar el
valor de la probabilidad por el valor de severidad del evento.

(o]

Indicar el valor del control que mitigara la severidad.

Colocar el resultado del riesgo residual, el cual de origina de dividir el
riesgo inherente entre el valor del control mitigante

10

Indicar los diferentes controles que mitigaran el riesgo.

1

Colocar observaciones que se deriven del analisis de la matriz y los
documentos que soporten el control mitigador (digital).

i) Plan de Trabajo en Evaluacion de Riesgos

Entidad

Periodo de evaluacion

(1) () @) (4) (6)

@)

(8)

©)

(10

NO.

Ref.
Tipo

Prioridad
de
Implementacién

Nivel de Controles Recursos
Riesgo

Riesgo|Residual

Riesgo
Recomendados
Externos

Puesto

Internos o|Responsable

Fecha
Inicio

Fecha
Fin

Comentarios

Alw[N| =

Firma ||
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Nombre del Responsable
Puesto
NO. DESCRIPCION

1 |Descripcion del riesgo determinado en el proceso de evaluacion de riesgos.

2 | El nivel de riesgo asociado a cada riesgo identificado que se determino en
el proceso de evaluacion de riesgos.

3 Controles recomendados para la mitigacion o transferencia del riesgo.

La prioridad de accién se determina sobre la base de los niveles de riesgos
y los recursos disponibles.

5 Los controles seleccionados para la implementacion.

6 | Recursos internos y externos necesarios para la implementacion de los
controles determinados.

7 | Lista de equipo y personas que seran responsables de implementar los
controles, ya sean nuevos o mejorados.

8 Fecha de inicio para la aplicacion de los controles previstos.

9 Fecha de finalizacion de los controles previstos aplicados.

10 | Plan de mantenimiento, de revision y evaluacion de los controles, después
de la implementacion.

j) Mapa de Riesgos

Entidad

Periodo devaluacion

PROBABILIDAD Y SEVERIDAD
55| 10 15 20 25
44| 18 12 16 20
Probabilidad3) 3 | 6 9 12 15
22| 4 6 8 10
11 2 3 4 5
1 2 3 4 5
Severidad.
No.RiesgosProbabilidad/Severidad/Punteo,

AIWOWIN| =

Niveles de Valoracion

La determinacién de los niveles de valoracién se debe realizar utilizando los criterios de Probabilidad y Severidad incluidos en la
Guia No. 1 Evaluacién de Riesgos de las Entidades Gubernamentales indicados en la literal d), segun las ponderaciones

siguientes:

Valor| Criterio

5 |Muy Alta.

Alta.

Media.

Bajo.

= IN|[Ww|>

Muy Baja.

k) Matriz de Continuidad de Evaluacion de Riesgos

Entidad

Periodo de evaluacion
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— 0] (2) (3) (4) (5) (6) (7)
=== No.Rango|Sub Tema| Nivel de [Método de[Frecuencia deResponsable/Severidad del
— Tolerancia|Monitoreo| Monitoreo Riesgo
1
2
Firma
Nombre del Responsable
Puesto
No. DESCRIPCION
1 Descripcion del riesgo.
2 |Listados de riesgo especifico por cada tipo de riesgos (E. 1.1 . E. 1.2)
3 Nivel de tolerancia minino a ser aceptado.
4 Método de monitoreo para evaluar el riesgo.
5 Frecuencia de revision.
6 Responsables del monitoreo y de informar oportunamente.
7 Severidad al pasar el limite de tolerancia.
Guia No. 2
Estructura del Informe Anual de Control Interno
1. Caratula
2. indice

3. Introduccion

4. Fundamento Legal

5. Objetivos

» General

* Especificos

6. Alcance

7. Resultado de los componente del control interno

a) Entorno de Control y Gobernanza.

Deben describir los resultados obtenidos de la evaluacién de las normas relacionadas con la Integridad, principios y valores
éticos, fortalecer y supervisar la efectividad del control interno, estructura organizacional, asignacién de autoridad y

responsabilidad, administracion de personal y rendicion de cuentas.

b) Evaluacién de Riesgos.
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Deben describir los resultados obtenidos de la evaluacion de las normas relacionadas con la filosofia de administracién general,
gestion de resultados, identificaciéon y alineacion de los objetivos de la entidad, evaluacion de riesgos, consideraciones a la
exposicion a riesgos de fraude y corrupcion y efectos de los cambios en la administracion general de la entidad.

c) Actividades de Control.

Deben describir los resultados obtenidos de la evaluacion de las normas relacionadas con la seleccién y desarrollo de
actividades de control, establecimiento de directrices generales para las actividades de control, normas aplicables a los sistemas
de presupuesto, contabilidad, tesoreria, crédito publico y donaciones, fideicomisos, inversion publica y administracion de bienes
muebles e inmuebles.

d) Informacién y Comunicacion.

Deben describir los resultados obtenidos de la evaluacion de las normas relacionadas con la generacion de informacion relevante
y de calidad, archivo, documentos de respaldo, control y uso de formularios, lineas internas y externas de comunicacion.

e) Actividades de Supervision.

Deben describir los resultados obtenidos de la evaluacion de la norma relacionada con la supervision y evaluaciones
independientes.

8. Conclusioén sobre el control interno

9. Anexos

a) Matriz de Evaluacién de Riesgos.

b) Mapa de Riesgos.

c) Plan de Trabajo de Evaluacién de Riesgos.

d) Matriz de Continuidad de Evaluacion de Riesgos.
GLOSARIO

Auditor Interno: Es la persona que dirige la Unidad de Auditoria Interna de las Entidades del Sector Publico, que por el tamafio
y estructura organizacional se le puede denominar Gerente, Director, Jefe de Auditoria Interna o Auditor Interno unico.

Cédigo de Etica: Es un documento aprobado por la méaxima autoridad que establece normas de ética publica, guiadas por
principios y valores, aplicables para todas las personas que prestan sus servicios a la entidad.

Eficacia: Capacidad de lograr el cumplimiento de metas y objetivos para obtener los resultados planificados por la entidad.

Eficiencia: Capacidad de disponer de los recursos asignados para alcanzar los objetivos determinados por la entidad, en
términos de cantidad, calidad y oportunidad.

Efectividad: Capacidad de lograr los resultados planificados por la entidad, con los recursos asignados, para el cumplimiento de
las metas y objetivos. Se es efectivo si es eficiente y eficaz.

Entidad: Instituciones que desarrollan funciones de interés publico, producen bienes y servicios con fondos del Estado.

Equipo de Direccion: Las personas que tienen el puesto o cargo de Direccion. Jefe o Encargado en las Entidades del Sector
Publico, responsables de dirigir, tomar decisiones y tener personal a su cargo.
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Evento: Consiste en aquellos acontecimientos o sucesos identificados por la maxima autoridad y equipo de direcciéon, que
pueden generar una consecuencia negativa o positiva con implicaciones para el cumplimiento de objetivos de la entidad, durante
un intervalo de tiempo establecido.

Exposicion al riesgo: Es la vulnerabilidad a pérdidas que pueden amenazar a un proceso o un activo, que la entidad esta
dispuesta a aceptar considerando los efectos que puede causar calificandolos de forma cualitativa como alto, moderado o bajo.

Maxima Autoridad: Se refiere a la Autoridad Superior regulada en la Ley organica o normativa de cada entidad.

Probabilidad: Se refiere a la mayor o menor frecuencia de que ocurra un evento. Establece una relacién entre el numero de
eventos favorables y el nimero total de eventos posibles.

Riesgo: La probabilidad y severidad de que un evento afecte adversamente la capacidad de una entidad, para lograr los
objetivos establecidos y ejecutar las estratégicas deforma efectiva.

Riesgo inherente: Es un evento que afecta el cumplimiento de los objetivos, en la ausencia de acciones de la entidad, para
modificar la probabilidad y severidad.

Riesgo Residual: Es el riesgo que permanece después de que la entidad evalla los controles establecidos y decide aceptar,
evitar, reducir o compartir el riesgo.

Servidor Publico: Las personas que prestan sus servicios en las Entidades del Sector Publico y estan relacionadas con el
cumplimiento del SINACIG, emitidas por el ante rector.

Severidad: Se refiere al impacto de un evento sobre los recursos y cumplimiento de los objetivos de la entidad.

Unidad Especializada: Se refiere a las areas de la entidad (responsables de la evaluacion de riesgos, cédigo de ética,
planificacion, presupuesto, contabilidad, tesoreria, crédito publico, fideicomisos, inversién, bienes inmuebles y muebles, entre
otros) o entes rectores que deben cumplir con las normas especificas, establecidas en el SINACIG.

SIGLAS

COBIT: Control Objetives for Information and RelatedTechnology. Objetivos de Control para las Tecnologias de Informacion.

COSO0: Committee of Sponsoring Organizations of the Treadway Commission. Comité de Organizaciones Patrocinadoras de la
Comision Treadway.

INTOSAI: The International Organizacion of Suprime Audit Institutions. Organizacion Internacional de Entidades Fiscalizadoras
Superiores.

ISACA: Information Systems Audit and Control Association. Asociacién de Auditoria y Control de Sistemas de Informacion.

ISO 27001: International Organization for Standardizaron Organizaciones para Estandares Internacionales Certificacion de los
Sistemas de Gestion de Seguridad de la Informacion.

ITIL: Information Technology Infrastructure Library. Infraestructura de Tecnologias de Informacion.

PAA: Plan Anual de Auditoria.

PAC: Plan Anual de Compras.

PEI: Plan Estratégico Institucional.

POA: Plan Operativo Anual.
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POM: Plan Operativo Multianual.

................ SINACIG: Sistema Nacional de Control Interno Gubernamental.

TIC's: Tecnologias de Informacién y Comunicacion.

UDAI: Unidad de Auditoria Interna.
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